2
[bookmark: _Toc234213534]Порядок предоставления доступа пользователям к ресурсам ППО СУФД ФК Управления Федерального казначейства по Сахалинской области

Содержание
1.	Общие положения	1
2.	Регистрация пользователей на сервере безопасности СУФД ФК	1
3.	Порядок смены паролей пользователями.	2
4.	Автоматическая    временная   блокировка   логина   пользователя   и   порядок   ее снятия.	3
5.	Порядок действий при утере пароля, логина пользователя	4
6.	Порядок блокировки (разблокировки) логинов пользователей	4
7.	Правила использования логина и пароля пользователем	4


[bookmark: _Toc417639839][bookmark: _Toc417640133]Общие положения
1.1. Порядок предоставления доступа пользователей  к ресурсам прикладного программного обеспечения «Система удаленного финансового документооборота Федерального казначейства» (далее – Порядок) устанавливает единую систему допуска пользователей к ресурсам в прикладном программном обеспечении «Система удаленного финансового документооборота Федерального казначейства» (далее – СУФД ФК), а также правила работы с учетными записями и паролями пользователей СУФД ФК.
[bookmark: _Toc234213535][bookmark: _Toc417639840][bookmark: _Toc417640134]Регистрация пользователей на сервере безопасности СУФД ФК
1.2. Допуск пользователей к СУФД ФК осуществляется после их регистрации на сервере безопасности СУФД ФК. Регистрацию пользователя осуществляет администратор безопасности Управления Федерального казначейства по Сахалинской области на основании письменной Заявки на регистрацию пользователей в СУФД ФК (далее – Заявка), в соответствии с приложением №1 к настоящему Порядку.
1.3. Заявку оформляет организация – участник электронного документооборота Федерального казначейства (далее – Участник). Заявка заверяется подписью руководителя и гербовой печатью Участника. 
1.4. В Заявке указывается фамилия, имя, отчество регистрируемых пользователей (сотрудников Участника), их должности, логины и первоначальные пароли для входа в СУФД ФК.
1.5. Логин (имя пользователя в СУФД ФК) составляется администратором информационной безопасности Участника. Логин должен состоять из кода участника бюджетного процесса (код УБП), фамилии и инициалов сотрудника английскими буквами. При этом код УБП и фамилия с инициалами разделяются нижним подчеркиванием. 
Например: пользователь Иванова В.А. и код УБП 12345. В этом случае логин будет иметь вид – 12345_IvanovaVA.
Код УБП – это уникальный код с 6 по 10 символы в составе лицевого счета Участника. Например: лицевой счет 03241375180, то код УБП – 37518. В случае если код УБП содержит в своем составе букву, то в логине ее необходимо заменить аналогичной из английского алфавита. 
1.6. Пароль, указанный в Заявке, является первоначальным паролем. При первом входе пользователя в СУФД ФК система предложит произвести смену пароля, при этом пользователь самостоятельно заменяет первоначальный пароль на свой личный пароль.
1.7. Пароли выбираются с учетом следующих требований:
·  пароль должен набираться в английской раскладке клавиатуры;
·  длина пароля должна составлять не менее 6 символов;
·  пароль должен иметь в своем составе буквы и числа;
· пароль не должен содержать логин пользователя;
· нельзя использовать пароль, который был сохранен ранее;
· пароль не должен легко угадываться или вычисляться с использованием персональной информации, связанной с владельцем пароля, например, имен, номеров телефонов, дат рождения и т.д.
[bookmark: _Toc417639841][bookmark: _Toc417640135]Порядок смены паролей пользователями.
1.8. Смена пароля пользователем осуществляется обязательно при первом входе в систему, а также при плановой смене. Пользователь также может сменить пароль в любое время по личной инициативе.
При смене, новый пароль обязательно должен отличаться от трех ранее использованных старых паролей, а также соответствовать требованиям п. 2.6 настоящего Порядка. 
Для смены пароля необходимо нажать «Сменить пароль»
[image: ]
В поле «Пользователь» вводится логин пользователя, в поле «Пароль» вводится действующий пароль, в поля «Новый пароль» и «Новый пароль (еще раз)» вводится новый пароль.
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1.9. Плановая смена паролей пользователей проводится в установленном порядке по истечении срока его действия. Срок действия пароля составляет 90 дней. При попытке пользователя войти в систему после окончания действия пароля, система укажет, что данный пароль просрочен и предложит его заменить. Пользователь самостоятельно производит смену пароля.
При плановой смене пароль должен быть заменен на новый в течение 30 дней после окончания  срока его действия. В противном случае, по окончании 30 дней, происходит автоматическая временная блокировка логина пользователя.
[bookmark: _Toc417639842][bookmark: _Toc417640136]Автоматическая временная блокировка логина пользователя и порядок ее снятия.
1.10. Автоматическая временная блокировка логина пользователя происходит в следующих случаях:
– пользователь 10 раз подряд ввел неверный пароль,
–  пользователь не заменил просроченный пароль в течение 30 дней.
1.11. Автоматическая временная блокировка логина пользователя снимается системой по окончанию 5 минут после ввода пароля блокированного логина. 
1.12. В случае если пользователь ввел 10 раз подряд неверно свой пароль, система выдаст сообщение о блокировке логина пользователя только после ввода верного пароля. После данного сообщения необходимо дождаться снятия автоматической временной блокировки и ввести еще раз верный пароль.
1.13. В случае если пользователь не заменил просроченный пароль в течение 30 дней, то при попытке входа система сразу же выдаст сообщение о блокировке логина пользователя. После данного сообщения необходимо дождаться снятия автоматической временной блокировки и самостоятельно произвести смену пароля блокированного пользователя.
[bookmark: _Toc234213537][bookmark: _Toc417639843][bookmark: _Toc417640137]Порядок действий при утрате пароля логина пользователя
1.14. [bookmark: _Toc417639844][bookmark: _Toc417640138] В случае невозможности ввода верного пароля пользователем при входе в СУФД ФК (утрата пароля пользователем), Участнику необходимо подать Заявку на установку нового первоначального пароля для данного логина пользователя, в соответствии с приложением №2 к Порядку. Заявка заверяется подписью руководителя и гербовой печатью Участника.
[bookmark: _Toc417639845][bookmark: _Toc417640139]Порядок блокировки (разблокировки) логинов пользователей
1.15. [bookmark: _Toc417639846][bookmark: _Toc417640140]Блокировка (разблокировка) логинов пользователей осуществляется на основании Заявки на блокировку (разблокировку) логина пользователя  (приложение № 3 к Порядку). Заявка заверяется подписью руководителя и гербовой печатью Участника.
[bookmark: _Toc417639847][bookmark: _Toc417640141]Правила использования логина и пароля пользователем
1.16. Использование пользователями логинов других сотрудников недопустимо.
1.17. Пользователю в отношении его личных паролей запрещается:
– передавать или сообщать их кому бы то ни было;
– использовать автоматическое заполнение или другие возможности запоминания личных паролей.

Приложение № 1
Заявка на регистрацию пользователей в СУФД ФК



	Реквизиты организации
	Руководителю
 Управления Федерального казначейства по Сахалинской области

[bookmark: _GoBack]А.В. Миронову




[bookmark: Заявка1]__________________________________________ в соответствии с договором 
                              (наименование организации)
об обмене электронными документами с УФК по Сахалинской области                    от «___» _________ 201__ г.  № ____, для доступа к Системе удаленного финансового документооборота Федерального казначейства просит Вас произвести регистрацию на сервере безопасности СУФД ФК следующих сотрудников:

	№
	ФИО
	Должность
	Логин *
	Пароль **

	1.
	
	
	
	

	2.
	
	
	
	



* Логин состоит из кода УБП, фамилии сотрудника и инициалов латиницей 
(пример: пользователь Иванова В.А. и код УБП 12345 – 12345_IvanovVA)
**  Пароль должен состоять из букв и цифр, длиной не менее шести символов, набирается пароль в английской раскладке.

При первом входе в систему сотрудником пароль будет изменен.




Руководитель организации			______________		_______________
                                                                                                      (подпись)                                      (Ф.И.О.)


	М.П.

Приложение № 2
Заявка на смену пароля логина пользователя СУФД ФК


 
	Реквизиты организации
	Руководителю
 Управления Федерального казначейства по Сахалинской области

А.В. Миронову




[bookmark: Заявка2]_____________________________________________ для доступа к Системе
                                                     (наименование организации) 
удаленного финансового документооборота Федерального казначейства просит Вас произвести смену пароля на сервере безопасности СУФД ФК следующих сотрудников:

	№
	ФИО
	Должность
	Логин* 
	Пароль **

	1.
	
	
	
	

	2.
	
	
	
	



* Указывается логин, под которым зарегистрирован пользователь на сервере безопасности СУФД ФК (состоит из кода УБП, фамилии сотрудника и инициалов латиницей) 
** Указывается новый пароль, отличный от трех ранее использованных паролей, должен состоять из букв и цифр, длиной не менее шести символов и набираться в английской раскладке.

При входе в систему сотрудником пароль будет изменен.




Руководитель организации			______________		_______________
                                                                                                     (подпись)                                       (Ф.И.О.)


	М.П.


Приложение № 3
Заявка на блокировку (разблокировку) логина пользователя СУФД ФК



	Реквизиты организации
	Руководителю
 Управления Федерального казначейства по Сахалинской области

А.В. Миронову




[bookmark: Заявка3]______________________________________________________    в связи   
                                                                    (наименование организации)
 ______________________________________________________________________
                   (причина блокировки/разблокировки)
просит Вас произвести  ________________________________  логина следующего 
                                                                 (блокировку/разблокировку)
сотрудника на сервере безопасности СУФД ФК

	№
	ФИО
	Должность
	Логин* 

	1.
	
	
	



* Указывается логин, под которым зарегистрирован пользователь на сервере безопасности СУФД ФК (состоит из кода УБП, фамилии сотрудника и инициалов латиницей)



Руководитель организации			______________		_______________
                                                                                                     (подпись)                                       (Ф.И.О.)


	М.П.
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